Sicherheit im
Ausnahmezustand
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plitzlich nichts mehr geht?

Moderne Organisationen sind
hochgradig abhangig von Strom,
IT und vernetzten Systemen.
Fallt diese Grundlage weg, ge-
raten Informationssicherheit,
Datenschutz und physische Si-
cherheit gleichzeitig unter Druck.

Ein Stromausfall kommt ohne
Vorwarnung, ausgelost durch
technische Defekte, Extrem-
wetter oder externe Storungen,
wie zuletzt in Berlin. Was im
privaten Umfeld oft nur eine
Unannehmlichkeit ist und ohne
Konsequenzen bleibt, wird fur
Unternehmen schnell zu einem
ernsthaften Sicherheits-, Daten-
schutz- und Geschaftsrisiko. In
solchen Situationen entschei-
det sich, ob Sicherheits- und

Datenschutzkonzepte auch
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unter realen Belastungen trag-
fahig sind. Organisationen, die
ihre Abhangigkeiten kennen, kla-
re Ablaufe definiert haben und
ihre Mitarbeitenden vorbereitet
haben, bleiben handlungsfahig.
Sicherheit ergibt sich dann aus
dem Zusammenspiel techni-
scher Vorkehrungen, belastbarer
Prozesse und informierter Ent-
scheidungen im Arbeitsalltag.

Viele Unternehmen setzen auf
moderne Technik und digitale
Prozesse. Doch was passiert,
wenn diese Systeme plitzlich
nicht mehr verfigbar sind und
auf manuelle Notlisungen zu-
rilickgegriffen werden muss?

S 2

@ Vorfallmanagement im Krisenfall:
Ein lusammenspiel zwischen 150,

0 Typische Risiken
bei Stromausfallen
im Unternehmenskontext

|

NIS-2 und 0SGV0

Ein  strukturiertes Vorfallma-
nagement ist ein zentraler Bau-
stein der 150/JEC 21061 und
wird durch die Anforderungen
der NIS-2-Richtlinie sowie der
KRITIS-Verordnung weiter kon-
kretisiert. Stromausfalle und
Notsituationen sind dabei als
sicherheitsrelevante Ereignisse
zu bewerten, da sie die Verflug-
barkeit, Integritat und Vertrau-
lichkeit von Informationen und
Systemen unmittelbar gefahr-
den konnen. Gleichzeitig bleibt
auch im Ausnahmezustand die
Einhaltung der DSGVO verbind-
lich: Sicherheitsvorfalle mit
Bezug zu personenbezogenen
Daten miissen erkannt, bewer-
tet und, sofern erforderlich,
fristgerecht gemap Art. 33
und 3 0SGV0 an die zustindige
Behirde gemeldet werden.

Unternehmen, insbesondere
KRITIS-Betreiber und NIS-2-re-
levante Einrichtungen, mussen
daher sicherstellen, dass Mel-
dewege, Eskalationsmechanis-
men und Verantwortlichkeiten
auch bei eingeschrankter IT- und
Kommunikationsverfugbarkeit
funktionieren. Ein regelmafig
getestetes, dokumentiertes Vor-
fallmanagement, das Daten-
schutz, Informationssicherheit
und Betriebskontinuitat mitein-
ander verzahnt, ist entscheidend,
um regulatorische Anforderun-
gen zu erflllen, Haftungsrisiken
zu reduzieren und die Resilienz
der Organisation nachhaltig zu
starken.

- Ausfall der Videoiiberwachung: Kameras, Aufzeichnungssys-
teme und Leitstellen sind ohne Notstrom nicht funktionsfahig.
Sicherheitslicken entstehen, Zugriffe und Vorfalle konnen nicht

mehr nachvollzogen werden.

- Elektronische lutrittskontrolle: Tiren lassen sich nicht mehr
kontrolliert 6ffnen oder schlieRen. Unbefugter Zutritt kann be-
gunstigt werden, auch in Bereichen, in denen personenbezogenen
Daten oder sensible Unterlagen vorgehalten werden.

- Smart-Technologien: Gebdaudeautomation, Alarmsysteme, Sen-
sorik oder Cloud-Anwendungen funktionieren ohne Strom oder
Netzwerk nicht. Schutzmechanismen greifen nicht mehr.

- JT- und Datenverluste: Server, Arbeitsplatze und Netzwerke fal-
len aus. Daten konnen verloren gehen, beschadigt oder unbefugt

eingesehen werden.

- Kommunikationsprobleme: E-Mail, Telefonanlagen oder Kollabo-
rationstools stehen nicht zur Verfigung. Haufig werden kurzfristig
unsichere Kommunikationswege genutzt.

- Gefahrdung von Mitarbeitenden: Dunkle Bereiche, fehlende
Orientierung und unklare Zustandigkeiten erhohen das

Unfall- und Haftungsrisiko.
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o Warum Stromausfalle auch
datenschutzrechtlich kritisch sind

- Technische und organisatorische Mafinahmen

setzen funktionsfahige Systeme voraus

- Notlosungen sind haufig nicht gepriift und nicht dokumentiert
- lugriffsbeschrankungen lassen sich manuell schwer kontrollieren
- Verantwortlichkeiten sind im Ernstfall oft unklar

- Betroffene Personen erwarten auch in Ausnahmesituationen
einen verantwortungsvollen Umgang mit ihren Daten

0 Was sollte im Voraus geklart werden?
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Es sollte, sofern miglich, vermieden werden:
sich ausschliellich auf elektronische Systeme ohne
Notfall- und Datenschutzkonzept zu verlassen;

Notfallplane nur theoretisch zu dokumentieren, ohne sie

praktisch getestet zu haben;
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Mitarbeitende im Ernstfall ohne klare Anweisungen zum
Umgang mit Daten und Informationen agieren zu lassen;

sensible Bereiche oder Daten ohne mechanische,
organisatorische oder personelle Absicherung zu betreiben.

Im besten Fall wilrde die Organisation:

Notfall-, Evakuierungs- und
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Datenschutzkonzepte miteinander verzahnen;

klare Verantwortlichkeiten fur Sicherheit, IT und
Datenschutz im Krisenfall festlegen;

Notstromlosungen (z. B. USV, Generatoren) fur
sicherheits- und datenschutzkritische Systeme prufen;

Backup-Losungen fur Zutritt,
Dokumente und Kommunikation vorsehen;

regelmalige Tests, Ubungen
und Schulungen durchfuhren.
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Konkrete Notfallmafinahmen unter
Beriicksichtigung von Datenschutz

und Informationssicherheit
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Fazit: Vorausschauendes Handeln
schafft Sicherheit und Stabilitat!

Stromausfalle und Notsituatio-
nen machen deutlich, wie eng
Sicherheit, 0Oatenschutz und
Informationssicherheit zusam-
menwirken. Technische Mal-
nahmen entfalten ihre Wirkung
nur, wenn sie in klare Prozesse
eingebettet sind und durch vor-
bereitete Notfallregelungen er-
ganzt werden. Organisationen
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bleiben im Ausnahmezustand
handlungsfahig, wenn Verant-
wortlichkeiten geklart sind und
Mitarbeitende wissen, wie sie
sicher und datenschutzkonform
handeln. Voraussorge schiitzt
den Betrieb und erhalt das
Vertrauen von Kunden, Mitar-
beitenden und Geschaftspart-
nern,
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